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Политика АО «Красмаш»
в отношении обработки персональных данных
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Политика АО «Красмаш»  в  отношении  обработки  персональных  данных 
(далее - Политика) определяет цели, содержание и порядок обработки персональных данных, меры, направленные на защиту персональных данных, а так же процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации (РФ) в области персональных данных в Акционерном обществе «Красноярский машиностроительный завод» (далее- АО «Красмаш», Общество).
1.2. Настоящее Политика определяет деятельность АО «Красмаш» как Оператора, осуществляющего обработку персональных данных, в отношении обработки и защиты персональных данных.
1.3. Настоящая Политика разработана в соответствии с Трудовым кодексом Российской Федерации (далее-Трудовой кодекс Российской Федерации), Кодексом Российской Федерации об административных правонарушениях, Федеральным законом от 27 июля 2006 г. N 152-Ф3 «О персональных данных» (далее- Федеральный закон «О персональных данных»), Федеральным законом от 27 июля 2006г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27 июля 2004г. N 79-ФЗ «О противодействии коррупции» (далее-Федеральный закон «О противодействии коррупции»),   Законом Российской Федерации от 27 декабря 1991г. N 2124-1 «О средствах массовой информации»(далее-Закон Российской Федерации «О средствах массовой информации»), постановлением Правительства Российской Федерации от 16 марта 2009 г. N 228 «О федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций», постановлением Правительства Российской Федерации от 1 ноября 2012 г. N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 6 июля 2008 г. N 512 «Об утверждении хранения таких данных вне информационных систем персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 г. N 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации.
1.4. Обработка    персональных    данных   АО    «Красмаш»   осуществляется  с 
соблюдением принципов и условий, предусмотренных настоящей Политикой и законодательством Российской Федерации в области персональных данных.
1.5. Требования  настоящей  Политики     распространяются    на   все   процессы
и информационные системы, в которых осуществляется обработка персональных данных в обществе.
1.6. Персональные   данные   относятся   к   сведениям   конфиденциального 
характера. 
Необходимость обеспечения конфиденциальности  персональных данных снимается в случаях обработки обезличенных или общедоступных персональных данных или в случаях, предусмотренных законодательством РФ.
1.7. АО «Красмаш» являясь оператором, осуществляющим обработку персональных данных, обеспечивает защиту прав и свобод субъектов при обработке их персональных данных и принимает меры для обеспечения выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами.
1.8. Настоящий документ является общедоступным и подлежит размещению на официальном сайте АО «Красмаш» и обязателен для ознакомления лицами, передающими Оператору персональные данные, в том числе посредством сайта.

2. ОСНОВНЫЕ ПОНЯТИЯ

2.1. В настоящем документе используются следующие понятия:
2.1.1. пользователь услуг АО "Красмаш" - либо иное физическое или юридическое лицо, пользующиеся услугами, оказываемыми АО «Красмаш»
2.1.2. персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
2.1.3. субъекты персональных данных – субъект (человек), к которому относятся соответствующие персональные данные;
2.1.4. оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
2.1.5. специальные категории персональных данных - персональные данные субъектов персональных данных, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни и судимости;
2.1.6. информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств;
2.1.7. обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
2.1.8. уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
2.1.9. трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;
2.1.10. конфиденциальность персональных данных - обязательное для соблюдения оператором требование не раскрывать третьим лицам и не допускать распространения персональных данных без согласия субъектов персональных данных или наличия иного законного основания;
2.1.11. защита персональных данных - деятельность оператора, направленная на предотвращение утечки защищаемых персональных данных, несанкционированных и непреднамеренных воздействий на защищаемые персональные данные;
2.12. распространение персональных данных - действия, направленные на передачу персональных данных работников определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных работников в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным работников каким-либо иным способом;

3. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. Целями обработки персональных данных в АО «Красмаш» являются 
осуществление возложенных законодательством Российской  Федерации на администрацию АО «Красмаш» функций и полномочий  по решению и обеспечению:
3.1.1  Требований безопасности:
а) по режиму секретности (допуск лиц на объект, допуск лиц к государственной тайне, контроль выполнения требований пропускного и внутриобъектового режима); 
б) в области гражданской обороны и чрезвычайных ситуаций (ГОиЧС), пожарной, промышленной, тепло-энергетической, экологической; 
в) по защите информационных технологий, противодействию иностранным техническим  разведкам и технической защите информации;
г) по защите конфиденциальной информации.
3.1.2. Требований законодательства:
а) трудового (содействие в трудоустройстве, формирование и реализация кадровой политики АО «Красмаш», формирование кадрового резерва, обучение и должностной рост, профориентация, обеспечение условий труда, гарантий и компенсаций, учета исполнения должностных обязанностей).   
б) налогового, пенсионного, медицинского, социального (исчисление и уплата предусмотренных законодательством РФ налогов, сборов, а также страховых взносов на обязательное пенсионное, социальное, медицинское страхование, страхование от несчастных случаев на производстве и профессиональных заболеваний, предоставление сведений персонифицированного учета в органы ПФР, ФСС РФ, статистической отчетности в Росстат);
в) гражданско-правового характера (выполнение обязательств  по договорным отношениям и/или рассмотрение возможности дальнейшего взаимодействия, исполнение лицензионных требований, а также в других целях, предусмотренных Уставом АО «Красмаш» и иными нормативными актами АО «Красмаш», предоставление информации на запросы от органов прокуратуры, правоохранительных органов, органов безопасности, от государственных инспекторов труда при осуществлении ими государственного надзора и контроля за соблюдением трудового законодательства и иных органов, уполномоченных запрашивать информацию о работниках в соответствии с компетенцией, предусмотренной законодательством Российской Федерации).

4. ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

4.1. Обработка персональных данных в АО «Красмаш» осуществляется с соблюдением принципов и правил, предусмотренных Федеральным законом "О персональных данных", и учитывает необходимость обеспечения защиты прав и свобод субъектов персональных данных, в том числе защиты права на неприкосновенность частной жизни, личную и семейную тайны, а именно:
- обработка осуществляется на законной и справедливой основе;
- обработка ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями их сбора;
- не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
- обработке подлежат только те персональные данные, которые отвечают целям обработки;
- содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Не допускается обработка данных, избыточных по отношению к заявленным целям;
- при обработке обеспечиваются точность и достаточность персональных данных и при необходимости актуальность по отношению к целям обработки. АО «Красмаш" принимает меры по удалению или уточнению неполных или неточных данных либо обеспечивает принятие таких мер;
- хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем того требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;
- обрабатываемые персональные данные уничтожаются либо обезличиваются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
4.2. Обработка персональных данных в АО «Красмаш осуществляется с согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации. При обработке персональных данных АО «Красмаш» обязано обеспечить их конфиденциальность

5. СУБЪЕКТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

[bookmark: _GoBack]5.1. АО «Красмаш» осуществляет обработку персональных данных следующих категорий субъектов персональных данных: пользователей услуг АО «Красмаш», клиентов и контрагентов оператора (физических лиц), представителей/работников клиентов и контрагентов оператора (юридических лиц), состоящих в договорных и иных гражданско-правовых отношениях с АО «Красмаш», работников АО «Красмаш», а так же лиц, состоящих с ними в родстве, бывших работников, кандидатов на вакантные должности, командировочных, студентов, учащихся, школьников, работников сторонних организаций находящихся на территории АО «Красмаш», работников министерств, ведомств, аффилированных лиц, контролирующих и надзорных органов и других субъектов персональных данных (для обеспечения реализации целей обработки).

6. ОБРАБАТЫВАЕМЫЕ ПЕРСОНАЛЬНЫЕ ДАННЫЕ

6.1. В целях, указанных в пункте 3 настоящего Положения, обрабатываются следующие категории персональных данных и биометрических персональных данных:
6.1.1. Фамилия, имя, отчество (в том числе предыдущее);
6.1.2. Число, месяц, год рождения;
6.1.3. Место рождения;
6.1.4. Пол
6.1.5. Информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);
6.1.6. Вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи, (для несовершеннолетних - свидетельство о рождении);
6.1.7. Адрес места жительства (адрес регистрации, фактического проживания);
6.1.8. Номер контактного телефона или сведения о других способах связи;
6.1.9. Реквизиты страхового свидетельства государственного пенсионного страхования;
6.1.10. Идентификационный номер налогоплательщика;
6.1.11. Реквизиты свидетельства государственной регистрации актов гражданского состояния;
6.1.12. Реквизиты страхового медицинского полиса обязательного медицинского страхования;
6.1.13. Семейное положение, состав семьи и сведения о близких родственниках ( в том числе бывших);
6.2.14. Сведения о трудовой деятельности;
6.2.15. Сведения о воинском учете и реквизиты документов воинского учета;
6.2.16. Сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизита документа об образовании, квалификация, специальность по документу об образовании);
6.2.17. Сведения об ученой степени;
6.2.18. Информация о владении иностранными языками, степень владения;
6.2.19. Медицинское заключение, психиатрическое освидетельствование (по установленной форме) об отсутствии у работника АО «Красмаш», гражданина-кандидата на трудоустройства заболевания, препятствующего допуску к работе; 
6.2.20. Фотография;
6.2.21. Сведения о прохождении государственной гражданской службы, в том 
числе: дата, основания поступления на государственную гражданскую службу и назначения на должность государственной гражданской службы, дата, основания назначения, перевода, перемещения на иную должность государственной гражданской службы, наименование замещаемых должностей государственной гражданской службы с указанием структурных подразделений, а также сведения о прежнем месте работы;
6.2.22. Информация, содержащаяся в трудовом договоре (контракте), 
дополнительных соглашениях к трудовому договору ( контракту);
6.2.23. Сведения о пребывании за границей;
6.2.24. Информация о классном чине государственной гражданской службы Российской Федерации;
6.2.25. Информация о наличии или отсутствии судимости;
6.2.26. Информация об оформленных допусках к государственной тайне;
6.2.27. Государственные награды, иные награды и знаки отличия;
6.2.28. Сведения о профессиональной переподготовке и (или) повышении 
квалификации;
6.2.29. Информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения должностного содержания;
6.2.30. Адрес  электронной почты
6.2.31. Сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети «Интернет» работников АО «Красмаш», граждан-кандидатов на трудоустройство в АО «Красмаш», на которых в АО «Красмаш» размещали общедоступную информацию, а также данные, позволяющие их идентифицировать;
6.2.32. Номер расчетного счета;
6.2.33. Номер банковской карты; 
6.2.34. Пункт отправления, пункт назначения, вид маршрута следования (беспересадочный, транзитный);
6.2.35. Дата поездки;
6.2.36. Иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 3настоящего Положения.
6.3. Персональные данные работников, обрабатываемые в АО «Красмаш» определяются на основании Трудового кодекса Российской Федерации и нормативных актов АО «Красмаш».
6.4. Обработка персональных данных работников АО «Красмаш» касающихся состояния здоровья, осуществляется в соответствии с требованиями Федеральных законов "О персональных данных" и "Об основах охраны здоровья граждан в Российской Федерации".
6.5. Персональные данные специальных категорий, за исключением данных о состоянии здоровья работников, а также биометрические персональные данные могут обрабатываться в случаях, предусмотренных законодательством Российской Федерации.

7.	ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ В АО «КРАСМАШ».

7.1. Обработка персональных данных и биометрических персональных данных осуществляется с согласия субъектов персональных данных, если иное не предусмотрено законодательством Российской Федерации.
7.2. Обработка персональных данных может осуществляться с помощью средств вычислительной техники (автоматизированная обработка) либо при непосредственном участии человека без использования средств вычислительной техники (неавтоматизированная обработка).
7.3. Обработка персональных данных осуществляется структурными подразделениями АО «Красмаш», к обработке персональных данных допускаются только те работники АО «Красмаш», в должностные обязанности которых входит обработка персональных данных.
7.4. Работники, в должностные обязанности которых входит обработка персональных данных, имеют право получать только те персональные данные, которые необходимы им для выполнения своих должностных обязанностей и включают в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 
7.5. Обработка персональных данных осуществляется путем:
- получения информации, содержащей персональные данные, в устной и письменной форме непосредственно от субъектов персональных данных;
- предоставления субъектами персональных данных оригиналов необходимых документов;
- получения заверенных в установленном порядке копий документов, содержащих персональные данные, или копирования (сканирования) оригиналов документов;
- получения персональных данных при направлении запросов в органы государственной власти, государственные внебюджетные фонды, иные государственные органы, органы местного самоуправления, коммерческие и некоммерческие организации, физическим лицам в случаях и порядке, предусмотренных законодательством Российской Федерации;
- получения персональных данных из общедоступных источников;
- фиксации (регистрации) персональных данных в журналах, книгах, реестрах и других учетных формах;
- внесения персональных данных в информационные системы АО «Красмаш»;
- использования иных средств и способов фиксации персональных данных, получаемых в рамках осуществляемой АО «Красмаш» деятельности.
7.6. Передача персональных данных третьим лицам (в том числе трансграничная передача) допускается с письменного согласия субъектов персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъектов персональных данных, а также в иных случаях, установленных законодательством Российской Федерации.
7.7. При передаче персональных данных третьим лицам в соответствии с заключенными договорами АО «Красмаш» обеспечивает обязательное выполнение требований законодательства Российской Федерации и нормативных актов АО «Красмаш» в области персональных данных.
7.8. Передача персональных данных в уполномоченные органы исполнительной власти (Федеральную налоговую службу Российской Федерации, Пенсионный фонд Российской Федерации, Федеральный фонд обязательного медицинского страхования Российской Федерации и др.) осуществляется в соответствии с требованиями законодательства Российской Федерации.
7.9. Трансграничная передача персональных данных на территории иностранных государств, являющихся сторонами Конвенции о защите физических лиц при автоматизированной обработке персональных данных, а также иных иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных, осуществляется в соответствии с Федеральным законом "О персональных данных" и может быть запрещена или ограничена в целях защиты основ конституционного строя Российской Федерации, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороны страны и безопасности государства.
7.10. Трансграничная передача персональных данных на территорию иностранного государства, не являющегося стороной указанной Конвенции, осуществляется в соответствии с законодательными актами Российской Федерации при условии соответствия действующих в этом государстве норм права и применяемых мер безопасности персональных данных положениям Конвенции.
7.11. АО «Красмаш» вправе поручить обработку персональных данных другому юридическому лицу или индивидуальному предпринимателю с согласия субъектов персональных данных на основании заключаемого договора. Юридическое лицо или индивидуальный предприниматель, осуществляющие обработку персональных данных по поручению АО «Красмаш», обязаны соблюдать принципы и правила обработки персональных данных, предусмотренные законодательством Российской Федерации в области персональных данных.
7.12. В случае, когда АО «Красмаш» на основании договора передает или поручает обработку персональных данных другому юридическому лицу или индивидуальному предпринимателю, существенным условием договора должна быть обязанность обеспечения указанным лицом условий конфиденциальности и обеспечения безопасности персональных данных при их передаче или обработке.
7.13. Хранение персональных данных в АО «Красмаш» осуществляется в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели их обработки. По достижении целей обработки или в случае утраты необходимости в их достижении персональные данные подлежат уничтожению. Сроки хранения персональных данных в АО «Красмаш» определяются в соответствии с законодательством Российской Федерации и нормативными актами АО «Красмаш».

8. ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 

8.1. Субъект персональных данных имеет право:
- получать полную информацию, касающуюся обработки в АО «Красмаш» его персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации;
- требовать исправления неверных либо неполных персональных данных, а также данных, обрабатываемых с нарушением требований законодательства Российской Федерации;
- требовать блокирования или уничтожения своих персональных данных в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;
- требовать извещения всех лиц, которым ранее были сообщены его неверные или неполные персональные данные, обо всех произведенных в них изменениях;
- отозвать согласие на обработку своих персональных данных; обжаловать 
действия или бездействие оператора при обработке своих персональных данных в соответствии с законодательством Российской Федерации; 
- узнать наименование организации или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручение АО «Красмаш», если обработка поручена или будет поручена такой организации или лицу.
- осуществлять иные права, предусмотренные законодательством Российской Федерации.
8.2. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

9. ОБЯЗАННОСТИ ОПЕРАТОРА

9.1. АО «Красмаш» при обработке персональных данных обязано:
- принимать необходимые меры для выполнения обязанностей оператора, предусмотренных законодательством Российской Федерации в сфере обработки и защиты персональных данных;
- разъяснять субъекту персональных данных юридические последствия отказа предоставить персональные данные, если это является обязательным в соответствии с законодательством Российской Федерации;
- осуществлять блокирование неправомерно обрабатываемых персональных данных;
- осуществлять прекращение обработки персональных данных в соответствии с законодательством Российской Федерации;
- уведомлять субъекта персональных данных об устранении допущенных нарушений или уничтожении его персональных данных;
- предоставлять по просьбе субъекта персональных данных или его представителя информацию, касающуюся обработки его персональных данных, в порядке, установленном законодательством Российской Федерации и нормативными актами АО «Красмаш».
9.2. В целях принятия мер, необходимых для выполнения обязанностей, предусмотренных законодательством Российской Федерации и нормативными актами АО «Красмаш», генеральным директором АО «Красмаш» назначаются лица, ответственные за организацию обработки и защиты персональных данных в АО «Красмаш».
9.3. Лица, ответственные за организацию обработки и защиты персональных данных в АО «Красмаш», обязаны:
- организовывать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в АО «Красмаш», от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;
- обеспечивать внутренний контроль соблюдения в АО «Красмаш», требований законодательства Российской Федерации и нормативных актов АО «Красмаш», в области персональных данных, в том числе требований к защите персональных данных;
- организовывать доведение до сведения работников АО «Красмаш» положения законодательства Российской Федерации в области персональных данных, нормативных актов АО «Красмаш» по вопросам обработки персональных данных, а также требований к защите персональных данных;
- организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей, а также осуществлять контроль приема и обработки таких обращений в АО «Красмаш».

10. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

10.1. Обеспечение безопасности персональных данных при их обработке в АО «Красмаш» осуществляется в соответствии с законодательством Российской Федерации и требованиями уполномоченного органа государственной власти по защите прав субъектов персональных данных, федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности, и федерального органа исполнительной власти, уполномоченного в области противодействия техническим разведкам и технической защиты информации.
10.2. АО «Красмаш» предпринимает необходимые организационные и технические меры для защиты персональных данных от случайного или несанкционированного доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий.
10.3. Меры защиты, реализуемые АО «Красмаш» при обработке персональных данных, включают:
- принятие локальных нормативных актов и иных документов в области обработки и защиты персональных данных;
- назначение должностных лиц, ответственных за обеспечение безопасности персональных данных в подразделениях и информационных системах АО «Красмаш»;
- организацию обучения и проведение методической работы с работниками, осуществляющими обработку персональных данных в АО «Красмаш»;
- создание необходимых условий для работы с материальными носителями и информационными системами, в которых обрабатываются персональные данные;
- организацию учета материальных носителей персональных данных и информационных систем, в которых обрабатываются персональные данные;
- хранение материальных носителей персональных данных с соблюдением условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним;
- обособление персональных данных, обрабатываемых без использования средств автоматизации, от иной информации;
- обеспечение раздельного хранения материальных носителей персональных данных, на которых содержатся персональные данные разных категорий или содержатся персональные данные, обработка которых осуществляется в разных целях;
- установление запрета на передачу персональных данных по открытым каналам связи, вычислительным сетям и сети Интернет без применения установленных в АО «Красмаш»  мер по обеспечению безопасности персональных данных;
- обеспечение защиты документов, содержащих персональные данные, на бумажных и иных материальных носителях при их передаче третьим лицам с использованием услуг почтовой связи;
- осуществление внутреннего контроля над соблюдением в АО «Красмаш» законодательства Российской Федерации и нормативных актов АО «Красмаш» при обработке персональных данных.
10.4. Ответственность за нарушение требований законодательства Российской Федерации и нормативных актов АО «Красмаш» в сфере обработки и защиты персональных данных определяется в соответствии с законодательством Российской Федерации.


Заместитель генерального директора-
директор по персоналу и общим вопросам	  	       М.В. Остроушенко

